MEDIDAS DE SEGURIDAD NIVEL BAJO
El presente documento servirá para la determinación de las medidas de seguridad aplicables los tratamientos de datos que los encargados del tratamiento de ASAJA CÁDIZ realicen por cuenta de ésta, y que tengan establecido un NIVEL BAJO en el contrato suscrito entre las partes.

El Encargado del tratamiento estará sujeto a unas medidas de seguridad que serán adecuadas para la protección de los datos personales y demás información que deberá llevarse a cabo por el Encargado del tratamiento y de acuerdo con el resultado de la evaluación de riesgos realizada por elResponsable del Tratamiento habida cuenta del estado de la tecnología, los costes de aplicación, la naturaleza de los datos almacenados, el alcance y los fines del tratamiento y los riesgos a que estén expuestos. El Anexo recoge las medidas de seguridad que el Responsable del Tratamiento establece como resultado del análisis de riesgos y la evaluación del impacto sobre la protección de los datos personales de las operaciones de tratamiento a realizar por el Encargado de tratamiento. Estas medidas de seguridad tendrán como vigencia la duración del presente contrato
El presente Anexo incluye una descripción de las medidas de seguridad físicas, técnicas y organizativas mínimas que el Encargado del tratamiento está obligado a implementar para evitar la alteración, pérdida, tratamiento o acceso no autorizado a los datos personales objeto de tratamiento, garantizando la seguridad de los mismos, de conformidad con lo dispuesto en la normativa en materia de protección de datos.
El Responsable del Tratamientose reserva el derecho a verificar la correcta definición, funcionamiento y aplicación de dichas medidas de seguridad y el Encargado del tratamiento se compromete a facilitar las evidencias que elResponsable del Tratamiento considere necesarias. El Encargado del tratamiento deberá facilitar alResponsable del Tratamiento, las evidencias necesarias que pongan de manifiesto su cumplimiento con lo establecido en la normativa aplicable en materia de protección de datos personales así como cualquier otra información de la que disponga Como mínimo (siempre que estuviera a su disposición), la siguiente información:
· Los fines y los medios del tratamiento previsto.

· Las medidas de seguridad implementadas.

· La evaluación de impacto, en caso de que el Encargado del tratamiento haya llevado a cabo una.

En concreto, las medidas de seguridad mínimas, que el Encargado del tratamiento está obligado a implementar son las siguientes:

Notificaciones de violaciones de seguridad

El Encargado del Tratamiento notificará al Responsable del Tratamiento, sin dilación indebida, y en cualquier caso antes del plazo máximo de 24 horas, las violaciones de seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia.

No será necesaria la notificación cuando sea improbable que dicha violación de la seguridad constituya un riesgo para los derechos y las libertades de las personas físicas.

Si se dispone de ella se facilitará, como mínimo, la información siguiente:

a) Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información.

c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales.

d) Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos. 

Si no es posible facilitar la información simultáneamente, la información se facilitará de manera gradual sin dilación indebida.

El Responsable del Tratamiento será el responsable de realizar las notificaciones de las violaciones de seguridad a las Autoridades de Protección de Datos que procedan, así como realizará las comunicaciones de las violaciones de seguridad a los afectados, cuando así se establezca por la normativa.

El Responsable del Tratamiento, realizará un seguimiento periódico del estado de la resolución del incidente, comprometiéndose el Encargado del tratamiento a colaborar con los informes que le sean solicitados.
Medidas de seguridad aplicables a los tratamientos
1) Funciones y obligaciones del personal

· Las funciones y las obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los datos de carácter personal responsabilidad del Responsable del tratamiento y a los sistemas de información estarán claramente definidas y documentadas por el Encargado de tratamiento.

· El Encargado de tratamiento deberá adoptar las medidas necesarias para que el personal con acceso a datos personales responsabilidad del Responsable del tratamiento conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones, así como las consecuencias en que pudiera incurrir en caso de incumplimiento.

2) Registro de incidencias

· El Encargado de tratamiento deberá disponer de un procedimiento de notificación y gestión de las incidencias que afecten a los datos de carácter personal responsabilidad del Responsable del tratamiento que contendrá un registro en el que se haga constar:

· el tipo de incidencia

· el momento en que se ha producido, o en su caso, detectado

· la persona que realiza la notificación

· a quién se le comunica

· los efectos que se hubieran derivado de la misma

· las medidas correctoras aplicadas
3) Control de acceso

· Los usuarios deberán tener acceso únicamente a aquellos datos y recursos que precisen para el desarrollo de sus funciones.

· El Encargado del tratamiento deberá elaborar una relación actualizada de los usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos, así como establecer los mecanismos necesarios para evitar que un usuario pueda acceder a recursos con derechos distintos de los autorizados.

· Exclusivamente el personal autorizado para ello en el documento de seguridad podrá conceder, alterar o anular el acceso autorizado sobre los datos y recursos, conforme a los criterios que debe establecer el Encargado del tratamiento.
· Proceso formal para el control y gestión de las autorizaciones respecto a los sistemas de información y siguientes dispositivos:

· Se mantendrá un control en la entrada y utilización de instalaciones, tanto habituales como alternativas.

· Se mantendrá un control en la entrada de equipos en producción, en particular, equipos que involucren criptografía.
· Se mantendrá un control en la entrada de aplicaciones en producción.

· Se mantendrá un control en el establecimiento de enlaces de comunicaciones con otros sistemas.

· Se mantendrá un control en la utilización de medios de comunicación (tanto habituales como alternativos).
· Se mantendrá un control en la utilización de soportes de información.
· Se mantendrá un control en la utilización de equipos móviles.

4) Gestión de soportes y documentos

· Los soportes y documentos que contengan datos de carácter personal del Responsable del tratamiento deberán permitir identificar el tipo de información que contienen, ser inventariados y solo deberán ser accesibles por el personal autorizado. Criterios de archivo. Se debe garantizar la correcta conservación, localización y consulta de los documentos y posibilitar el ejercicio de derechos.

· La salida de soportes y documentos que contengan datos de carácter personal responsabilidad del Responsable del tratamiento, incluidos los comprendidos y/o anejos a un correo electrónico, fuera de los locales en donde estén ubicados los ficheros, deberá ser autorizada por la persona que designe el Encargado de tratamiento o encontrarse debidamente autorizada en el documento de seguridad. Dichos soportes deberán estar cifrados.
· En el traslado de la documentación que contenga datos de carácter personal responsabilidad del Responsable del tratamiento, el Encargado del tratamiento deberá adoptar las medidas necesarias para evitar la sustracción, pérdida o acceso indebido a la información durante su transporte.

· Siempre que se vaya a desechar cualquier documento o soporte que contenga datos de carácter personal responsabilidad del Responsable del tratamiento, el Encargado del tratamiento deberá proceder a su destrucción o borrado, mediante la adopción de las medidas necesarias para evitar el acceso a la información contenida en el mismo o su recuperación posterior.

· Los soportes que contengan datos de carácter personal especialmente sensibles se deberán identificar utilizando sistemas de etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados soportes y documentos identificar su contenido, y que dificulten la identificación para el resto de personas.
· Los dispositivos de almacenamiento que contengan datos de carácter personal especialmente sensibles se deberán disponer de mecanismos que obstaculicen su apertura, o en su defecto, medidas que impidan el acceso de personas no autorizadas.
· Se debe custodiar la documentación cuando no se encuentre en archivada en los dispositivos de almacenamiento.
· Se exigirá que los puestos de trabajo permanezcan despejados, sin más material encima de la mesa que el requerido para la actividad que se está realizando en cada momento.

5) Identificación y autenticación

· El Encargado del tratamiento deberá adoptar las medidas que garanticen la correcta identificación y autenticación de los usuarios con acceso a datos de carácter personal responsabilidad del Responsable del tratamiento.

· El Encargado del tratamiento deberá establecer un mecanismo que permita la identificación de forma inequívoca y personalizada de todo aquel usuario que intente acceder al sistema de información donde se encuentren los datos de carácter personal responsabilidad del Responsable del tratamiento y la verificación de que está autorizado.

· Si el mecanismo de autenticación se basa en la existencia de contraseñas deberá existir un procedimiento de asignación, distribución y almacenamiento que garantice su confidencialidad e integridad. Las contraseñas se cambiarán con la periodicidad que indique el Responsable del tratamiento, que en ningún caso será superior a un año, y mientras estén vigentes se almacenarán de forma ininteligible.
6) Copias de respaldo y recuperación

· El Encargado de tratamiento deberá encargarse de verificar la definición y correcta aplicación de los procedimientos de realización de copias de respaldo y de recuperación de los datos responsabilidad del Responsable del tratamiento y deberá realizar copias de respaldo, al menos semanalmente, salvo que en dicho período no se hubiera producido ninguna actualización de los datos.

· Los procedimientos establecidos para la realización de copias de respaldo y para la recuperación de los datos deberán garantizar en todo momento su reconstrucción en el estado en que se encontraban al tiempo de producirse la pérdida o destrucción. En el caso de que la pérdida o destrucción afectase a ficheros o tratamientos parcialmente automatizados, se deberá proceder a grabar manualmente los datos quedando constancia motivada de este hecho en el documento de seguridad.

· El Encargado del tratamiento deberá verificar cada seis meses la correcta definición, funcionamiento y aplicación de los procedimientos de realización de copias de respaldo y de recuperación de los datos de carácter personal responsabilidad del Responsable del tratamiento.

· Las pruebas anteriores a la implantación o modificación de los sistemas de información que traten ficheros con datos de carácter personal del Responsable del tratamiento no se realizarán con datos reales, salvo que se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realización en el documento de seguridad. Si está previsto realizar pruebas con datos reales, previamente deberá haberse realizado una copia de seguridad.
7) Verificación

· El Encargado de tratamiento deberá someterse a un proceso de verificación, evaluación y valoración de la eficacia de las medidas técnicas periódicamente o tras cada cambio importante en la organización.
8) Seguridad en los accesos a datos a través de redes de comunicaciones,

· Las medidas de seguridad exigibles a los accesos a través de redes de comunicaciones deben garantizar un nivel de seguridad equivalente a los accesos en modo local anteriormente mencionados.

· El Encargado del tratamiento deberá garantizar que las comunicaciones se realizan mediante protocolos de comunicación seguros (SSH, S-FTP, Editran, SSL, IPSec VPN, etc.).
9) Para encargados de tratamiento que desarrollen software 

· El desarrollo de software se realizará sobre la base de las mejores prácticas de la industria, debiendo velar en todo el ciclo de desarrollo del software (diseño, desarrollo y prueba) por la seguridad de la información.

· El desarrollo de las aplicaciones web (tanto internas como externas siempre que incluyan acceso administrativo web a la aplicación) se basarán en directrices de codificación segura tales como la Guía OWASP (Open Web Application Security Project / Proyecto abierto de seguridad de aplicaciones web), por lo que el Encargado de tratamiento deberá enfocar la seguridad de aplicaciones informáticas desarrolladas considerando ésta todas sus dimensiones: personas, procesos y tecnologías.

